Pocinaje zafim 2006 jsou obéaniim Ceské republiky vydavany nové cestovni pasy, které
se vyznamné lisi od svych predchiidcii: obsahuiji elektronicky ¢ip, na némz jsou uloZeny
zakladni udaje o drziteli pasu véetné jeho fotografie. 0 zavedeni téchto tzv. cestovnich
dokladii s biometrickymi prvky, zkracené oznacovanych jako ,e-pasy”, bylo rozhodnuto
Radou EU v prosinci 2004 v souladu s celosvétovym trendem v oblasti cestovnich dokladii,
ktery s mandatem OSN koordinuje ICAQ — mezinarodni organizace civilniho letectvi. Jedna
se mj. o nutnou podminku pro zachovani, resp. zavedeni bezvizového styku se Spojenymi
staty. Hlavnim diivodem pro tuto inovaci je zvySeni bezpecnosti cestovnich dokladiia dle se
do budoucna pocita s automatizovanym ovéfovanim totoznosti drZitele pasu na hranicnich

prechodech, letistich apod.

Hlavnim dodavatelem rozsahlého technic-
kého feseni, zajistujiciho funkce potiebné
pro vydavani e-pasd pro Ministerstvo vnit-
ra (MV), byla STATNI TISKARNA CENIN, statni
podnik (STC). Spole¢nost KOMIX s.r.0. se po-
dilela na realizaci vyznamné &asti systému —
byl ji svéfen vyvoj softwaru pro zpracovani
zadosti a dalsi procesy spojené s vydavanim
téchto dokladl. V dalsim textu predstavi-
me zakladni architekturu a dilezité aspek-
ty predevsim této casti systému. Neni zde
hovofeno o vlastnich elektronickych pa-
sech a technologiich v nich pouzitych. Rov-
néz nejsou popisovany dalsi oblasti feseni,
které spadaly pod jiné dodavatele (Siemens,
IBM, Monet+, aj.) — napf. detaily hardwarové
architektury, vlastni vyroba doklad(i v STC
¢i Narodni certifikacni autorita, ktera vyda-
va certifikdty pro elektronické podepisova-
ni udaja v e-pasu.

ARCHITEKTURA RESENI

Architektura vytvofeného systému vcetné
vazeb na okolni systémy je patrnd z obraz-
ku. Reseni, které spadalo do nasi kompeten-
ce (modrfe zbarvené), obsahuje: klientské
aplikace pro kontaktni mista, samoobsluzné
kiosky, aplikace centralniho systému a apli-
kace pro vyménu dat s STC.

Kontaktnimi misty jsou obecni trady, kte-
ré zajistuji vydavani béznych e-pasu pro ob-
¢any CR, a pracovisté Oblastnich Feditelstvi
Policie CR vydavaijici doklady pro cizince
a uprchliky. Klientské aplikace zde poskytu-
ji funkce pro potizeni nové Zadosti o cestov-
ni doklad, predani vyrobeného dokladu dr-
ziteli, reklamaci dokladu, zpracovéani Zadosti
prichazejicich ze zastupitelskych uradd, ob-
novu uzivatelskych certifikdtl ulozenych
na Cipové karté a dalsi doplrikové funkce.
Kromé ,ostrych” klientskych aplikaci jsou
na viech kontaktnich mistech instalovany
jesté tzv. ,Skolici” aplikace, které slouzi pro
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zaskoleni novych ufednikd a lisi se tim, Ze
nedochazi k vyméné dat s centralnim systé-
mem -, skolici” data jsou ulozena lokalné.
Samoobsluzné kiosky na kontaktnich mis-
tech umoznuiji drziteli e-pasu ovéfit funk¢-
nost Cipu.

Centralni systém (CS) zajistuje sbér a uloze-
ni dat zadosti vytvafenych na kontaktnich
mistech, zprostiedkovéava vymeénu dat s ex-
ternimi systémy (evidence obyvatel, eviden-
ce cestovnich dokladd, cizinecky IS, systém
e-pasl Ministerstva zahranicnich véci), pro-
vadiautonomni davkové tlohy (pfiprava da-
vek pro STC, likvidace biometrickych udaja
v zédkonem stanovené |h(ité), obsahuje sub-
systém pro spravu uzivatelt a vyménu dat
s certifikacni autoritou a umoznuje monito-
rovani systému a dat v ném ulozenych.
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Systémy MV a STC komunikuji v off-
line reZimu z dlvodu splnéni pozadavk{
na vysoky stupen zabezpeceni personali-
zacniho centra.

KLIENTSKE APLIKACE

Z technického hlediska jsou velmi za-
jimavou casti feseni klientské aplikace
pro kontaktni mista. Integruji totiz vel-
ké mnozstvi komponent, které jsou nut-
né pro zpracovani zadosti o e-pasy. Jed-
na se o:

o fotograficky pfistroj a pfislusny softwa-
rovy modul, ktery zajisti nejen vlastni
pofizeni podoby obliceje zadatele, ale
rovnéz implementuje funkce pro auto-
matické ovéreni kvality fotografie, aby
vyhovovala mezindrodnim standar-

dim; jako priklad automatickych kon-

trol uvedme: celni pohled zadatele,

otevrena Usta, zaviené odi, stiny a pre-

svétlena mista, odlesky na brylich, aj.;

® tablet a software pro digitalizaci pod-
pisu zadatele; za zminku stoji, Zze bylo
nutno vyvinout algoritmus, ktery zajis-
ti normalizaci velikosti podpisu (zada-
telé rznym zplsobem vyuzivaji plo-
chu pole pro podpis na zadosti), aby se
dosahlo vysoké kvality pfi tisku podpi-
su do e-pasu;

® ctecku e-past, kterd je vyuzita nejen
pro nacitani udajl z ¢ipu nové vyrobe-
nych e-past (kvali kontrole), ale rov-
néz se pouziva pro automatické ziskani
rodného ¢isla zadatele z dokladu obsa-
hujiciho strojové citelnou zénu;

® ctecku cipovych karet; cipové karty
s uzivatelskymi certifikaty a privatnimi
klici se vyuzivaji jak pro autentizaci uzi-
vatele, tak pro elektronické podepiso-
vani vytvorenych zadosti;

® 2 monitory pripojené ke klientské sta-
nici, z nichz jeden je uréen pro ured-
nika a druhy je obracen smérem k za-
dateli a slouzi pro kontrolu pofizené
fotografie, resp. udaji v novém e-pase;
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e tiskarnu pro tisk zadosti; pro obcana
odpadla nutnost ru¢niho vyplhovani
udaji do zadosti, naopak veskera da-
ta jsou pofizena elektronicky a jedinym
manualnim tkonem Zadatele je vytvo-
feni dvou podpisti na vytisténé zadosti.

Klientské aplikace jsou vytvoreny v tech-
nologii .NET, kterd nejsndze umoznuje in-
tegrovat uvedené mnozstvi riiznorodych
komponent, jejichz obsluzny software je
obvykle realizovan v téze ¢i pfibuznych
technologiich.

CENTRALNI SYSTEM

Na strané centralniho systému se zmi-
nime kratce o pouzité architekture, kte-
rd ma zajistit predevsim dostatecnou
vykonnost, spolehlivost a vysokou do-
stupnost. Systém je dimenzovan na zpra-
covani az 20.000 zadosti denné.

Kvili spolehlivosti a rozlozeni zatéze zpra-
covava CS klientské pozadavky ve dvou
paralelnich vétvich propojenych do clus-
teru, z nichz kazda obsahuje hardwaro-
vé oddéleny web server, aplikacni server
(oba typy serverd z rodiny Sun Java Sys-
tem) a databazovy server (Informix). Da-
ta jsou pak ulozena v externim diskovém
poli. V pfipadé havarie centralniho vypo-
Cetniho strediska lze provoz prepnout
na zélozni stredisko, kde je udrzovana re-
plika provozni databaze.

Aplikace CS jsou postaveny nad techno-
logii J2EE. Pro komunikaci s okolnimi sys-
témy vcetné vymény dat s klientskymi
aplikacemi se pouzivaji webové sluzby.
Vzhledem k tomu, ze zadosti v XML for-
matu jsou pomérné velké (fadové stov-
ky KB) a propustnost datovych pfipojek
obecnich uradl neni vzdy optimalni, by-
lo nutno pouzit komprimaci dat zadosti.

ZABEZPECENI DAT

Systém pracuje s osobnimi Udaji obca-
nd a proto je ochrané dat po celou dobu
zpracovani vénovana mimoradnd pozor-
nost. Ke slovu pfichazi masivni vyuziti PKI
technologii, a sice v oblastech:

® autentizace uzivatele do systému
a ustanoveni HTTPS spojeni s CS po-
moci komerc¢niho certifikdtu ulozené-
ho na ¢ipové karte;

® podepsani vytvorené zadosti kvalifiko-
vanym certifikdtem urednika na kontakt-
nim misté, ktery je rovnéz ulozen na ¢i-
pové karté;

o sifrovani biometrickych udajl zadosti
pomoci verejného klice STC;

® podepsani davek ptipravenych pro
odeslani do STC soukromym klicem CS,
ulozenym v HSM moduly;

o sifrovani dat na datovych nosicich pre-
nasenych mezi MV a STG;

® podepsani obsahu nosi¢e pro STC
urednikem MV, resp. ndvratového
nosice zaméstnancem STC;

® podepsani Udaju v ¢ipu e-pasu pomoci
klice tzv. Document Signeru (DS).

Pro ustaveni bezpecné komunikace mezi
CS a externimi systémy je vyuzito HTTPS
se zdakladni autentizaci pomoci jména
a hesla, coz je dostatecny zplsob ochra-
ny vzhledem ke skutecnosti, Zze se jedna
o komunikaci po privatni siti.

OCEKAVANY VYVOJ

Systém nasazeny do produkéniho pro-
stiedi prlibézné doznéava drobnych tprav
a vylepseni. Podstatna uprava chova-
ni systému bude probihat v nasledujici
etapé, kdy pfibudou mezi udaje uloze-
né v Cipu e-pasu rovnéz otisky prstd dr-
Zitele a novy zplsob ochrany udajl v ¢i-
pu. Uvedené zmény si vyzadaji Upravu
klientskych aplikaci i centralniho systé-
mu a nékterych datovych rozhrani. Zave-
deni otiskll prstd do Cipu cestovniho do-
kladu je pro ¢lenské staty EU stanoveno
do 28. 6.2009.
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