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AUTOMATICKA BEZPECNOST
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V uplynulém roce jsme byli svédky rozsifeni technologie webovych sluzeb jako sou-
¢asti intranetovych, ale i internetovych reseni. Obchodni prileZitosti rychle tlaci do
popredi zajisténi bezpe¢nosti poutziti této technologie.

Webové sluzby pfedstavuji technologii dis-
tribuovaného zpracovini zaloZenou na po-
skytnuti aplika¢nich sluzeb na internetu
nebo intranetu na béazi standardu XML
(eXchange Markup Language). XML doku-
ment umoZiiuje pfenddet viechny typy in-
formaci. To, co webova sluzba zvlada, se
definuje pomoci rozhrani WSDL (Web Ser-
vices Definitions Language). WSDL umoz-
fuje specifikovat operace, se kterymi dani
sluzba pracuje. Kromé& popisu obsahu de-
finuje WSDL i to, kde je sluzba dostupni
a jaky komunika¢ni protokol je pouzit ke
spojeni s ni. Mame-li definovinu sluzbu
a pfisludné operace, je mozné k dané
sluzbé pfistoupit.

Neni-li zajisténa bezpetnost webovych
sluzeb, hrozi tato zakladni bezpe&nostni
rizika spadajici do klasickych oblasti za-
bezpeteni:

» Neautorizovana transakce: napi. klient
banky posild zprivu SOAP poZadujici vy-
zvednuti penéz a transakce je neautorizo-
vani. Riziko Fedime pouZitim autentizac-
niho mechanismu podle specifikace WS-
-Security. Pfikladem je zahrnuti username/
password do zprivy SOAP.

» Zprava SOAP je vefejné Citelnd - bez
kryptovéni, a tim pidem je k dispozici na-
ruditeli - mze jit napf. o fislo bankovniho
actu a jeho stav. Rejenim rizika je konver-
tovani textu do neéitelné podoby zasifro-
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fim vice strojoveho ¢asu bude ffeba

SOAP stredem vieho

K tomu vyuzijeme protokol SOAP (Sim-
ple Object Request Protocol), pomoci kte-
rého milZeme danou operaci vyvolat,
pfedat ji poZadované parametry a vré-
tit vystup. SOAP sim o sobé& vystupuje
jako obdlka, kterd vie zabali a dopravi na
spravné misto. Jako transportni protokol
pfi tom miiZe poslouZit napf. HTTP nebo
SMTP. Aby bylo mozné webové sluzby vy-
uzit, je nutné dozvédét se o jejich exis-
tenci a rozhrani, které poskytuji. K tomu
slouzi registr sluzeb, ktery je uréitou ob-
dobou Zlatych stranek. Tyto informace se
ukladaji a publikuji prostfednictvim tech-
nologie UDDI (Universal Discovery and
Description Integration).

Priklady poutiti

Kli¢ovou oblast rozhodujici o masovém
pouziti webovych sluZeb predstavuji jejich
bezpe&nostni standardy. Tézko si predstavit
poufZiti téchto sluzeb pfi obchodnich trans-
akcich typu bankovniho piikazu & nikupu
akcii, aniz by byly pouzity néleZité bezpeé-
nostni mechanismy. Proces standardizace
WS-Security (jak je specifikace oznaco-
vina), na kterém tizce spolupracuji mimo
jiné i IBM a Microsoft, vfznamné pokroéil,
dosud v3ak neni dokonéen.

vanim, a to na trovni transportni vrstvy
(SSL), pfipadné na tGrovni vrstvy zprav (WS-
-Security specifikace).

» Zpriva SOAP je modifikovatelna - bez in-
tegrity. Hrozi, Ze naruditel zpravu nelegalné
modifikuje, napf. zméni &slo Gétu. Naru-
eni integrity zpravy lze opét fedit mechanis-
mem popsanym ve specifikaci WS-Security.

Obecné plati, Ze &m vice budeme chtit
aplikace zabezpeéit, tim vice strojového
¢asu bude tieba. Bezpe&nost webovych slu-
zeb je zajisfovina v transportni vrstvé (SSL)
a ve vrstvé zprav (WS-Security specifikace).
Na jejich celkovém zabezpeéeni se viak po-
dileji také dalii vrstvy.

Zatimco zabezpedeni na drovni trans-
portni vrstvy zadifruje celou zpravu, WS-
-security nabizi moznosti optimalizace za-
bezpeéeni (¢ast zpravy), a tim sniZzuje na-
roky na procesor.

Specifikace WS-Security obsahuje stan-
dardni mnoZinu rozgifeni SOAP, kterd po-
skytuji pravé zajisténi autentizace, divéry-
hodnosti a integrity (oznaguje se jako WS
Security Language). Je oteviend k dal§im
bezpetnostnim modelim jako PKI, Ker
beros ¢ SSL. Poskytuje podporu pro &etné
bezpetnostni tokeny, rozlitné formaty di-
gitilnich podpist, kryptovaci technologie
a davéryhodné domény (trusted domains).

WS-Security autentizace

Autentizace brini odesilateli se vyda-
vat za nékoho jiného. V zabezpefené
zpravé je uvedeno username/password,
Webovi
je zpracovina pouze, pokud je kombi-

tzv. zdkladni autentizace. sluzba
nace username/password platni. Alterna-

tivou je napf. pouziti digitilniho podpisu.

WS-Security integrita

Integrita chrani zprivu pfed neopravné-
nou modifikaci. Z kli¢e, ktery ma k dispo-
zici pouze odesilatel, vytvaFi za pouziti ur-
geného algoritmu digitalni podpis XML na
zdkladé obsahu ¢asti zpravy (v avahu pfi-
padaji jeji télo, security token, timestamp). Po-
kud dojde ke zméné zpréivy, neni jiz kom-
patibilni s digitdlnim podpisem XML. Pfi-
jemce rovnéz vytvori z obdrzené zprivy
podpis. Jsou-li podpisy riizné, je odesila-
teli zaslano hlaseni o chybé, aniz by doslo
ke zpracovéani zpravy piijemcem.

WS-Security divéryhodnost

Diivéryhodnost chrani obsah zprévy pied
¢tenim neautorizovanym pfijemcem. Povo-
leno je kryptovani ¢asti zpravy téla, hlavicky
a prilohy. Ke kryptovini je tfeba kli¢e a algo-
ritmu.

SOAP/HTTP transport channel
security

Tento zpiisob zabezpefeni predchizel
pouziti WS-Security. VyuZivd protokolu
HTTPS a zabezpetuje, na rozdil od selek-
tivniho rozsahu kryptovini ve vrstvé zprav
WS-Security, cely datovy paket HTTP. Jed-
nou z nevyhod je, Ze ke zjiténi informace
o smérovani je tieba celou zprivu dedif-
rovat.

Rozsireni WS-Security

Protoze standard WS-Security fe3i jen
¢4st bezpecnostnich sluzeb - nepracuje
napf. s auditem, garanci neodmitnutelnosti
apod. - pfipravuje se pro webové sluzby za
ti¢asti firem IBM ¢ Microsoft komplexni fe-
geni, tzv. security model framework.

Standard WS-Security naléz4d uplatnéni
na internetu. Jako perspektivni se jevi pie-
deviim oblast stitni spravy, kde i u nis pro-
bihaji prvni kroky s vyuzitim webovych slu-
zeb (napf. sdileni registri a dal3ich infor-
maci spravovanych orginy statni sprivy).
Nisledovat samozfejmé budou i komeréni
oblasti a finanénictvi.
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