Sprava identit s vyuzitim adresarovych sluzeb
IT System (bfezen 2005)

Umérné tomu, jak informacni technologie pronikaji do mnoha oblasti lidské cinnosti, narfistd pocet
uZivatell, ktefi s nimi pracuji. Ve stfednich a velkych firmach se kazdy den stovky ¢i tisice zaméstnan-
cd prihlasuji k desitkam firemnich aplikaci i k systémdm neustale vzristajiciho poctu obchodnich part-
nerl. Stale vice zakaznikd navstévuje nové firemni portaly. Mase téchto uZivatell je tfeba zpfistupnit
zdroje, jeZz potfebuiji vyuzivat. K tomu je vhodné pouZit spravného systému spravy identit, ktery firmé
mdze uSetfit penize, zajistit spokojenéjsi uzivatele a zlepsit bezpecnost IT.

Béhem rozsifovani mnoziny systémd a uZivatell se postupné objevuji nasledujici problémy:

- pro koncové uZzivatele je pomérné dost komplikované nalézt pozadované sluzby a zdroje a dozveédét
se o0 novych, které v dané siti existuji

- pro aplikace je naopak obtizné sdilet informace o sluzbach, zdrojich a uZivatelich, protoZe jsou Casto
ulozeny v aplikacné zavislych databazich

- se vzrlstajicim poCtem sluzeb narlista i mnoZstvi spravy, které navic komplikuje hledisko sloZitosti
propojeni systém(, které nejsou platformné zavislé

- a jednim z neposlednich bodl, je otazka fizeni bezpecnosti v jednotlivych Castech sité, za pouZiti
odlisnych nastrojl a aplikaci

Tyto nedostatky se snaZzi odstranovat tzv. adresarové sluzby, které se stavaji nedilnou soucasti mo-
dernich feSeni podnikové infrastruktury. Adresarovou sluzbou (Directory Service, DS) se rozumi aplika-
ce, ktera umoznuje uchovavat informace o danych objektech informacniho systému, dale pak tato
data organizovat, pfistupovat k nim a provadét s nimi rizné operace.

Protokol LDAP

LDAP (Lightweight Directory Access Protocol) je odvozen od obecného standardu X.500. Specifikace
protokolu LDAP je implementacné nezavisla a je vedena snahou o maximalni jednoduchost. Diky tomu
doslo k jeho znacnému rozsiteni, takZe je v soucasné povazovan za prlmyslovy standard.

LDAP definuje dva typy autentizace (autentizaCni proces zpracovava informace, které udavaiji, jestli
jsme ti, za néz se vydavame) - jednoduchou autentizaci a SASL (Simple Authentication and Security
Layer specification). Prvni z uvedenych jednoduse ovéfuje spravnost hesla k danému uZivatelskému
Uctu, pod kterym se uZivatel prihlasuje do systému. Toto spojeni je tedy vhodné pouzit tehdy, kdyz
server obsahuje informace, které nevyzaduji ochranu a my se nechceme zabyvat otazkou pfihlasovani.
Druhy typ (SASL) zajistuje bezpecné pripojeni a je mnohem sloZitéjsi. SASL spojeni bylo definovano
pro Sirokou oblast rliznych sluzeb. V praxi se ukazuje, Ze je velmi vyhodné pouzit v ptipadé, kdyz po-
trebujeme pouzit vétsi zabezpeceni, nez které nam poskytuje jednoducha autentizace.

Vrstva SSL (Secure Sockets Layer) feSi zabezpeCeni prenasenych dat mezi klientem a serverem a je
vlozena mezi aplikacni protokol a protokol TCP/IP. Pfendsena data se pak tedy napf. mezi WWW ser-
verem a browserem prenaseji zakddované pomoci Sifrovani vefejnym a tajnym klicem. Kli¢e navic
obvykle obsahuji autentifikacni informaci od certifikacni autority (CA).

Sprava identit - Identity Management

VyuZiti adresarovych sluzeb (LDAP) je vSak pouze jednim z krokd k centralnimu uloZeni a efektivni
spravé uzivatelskych opravnéni k sitovym zdrojlim a aplikacim. Je tfeba hledat feSeni pro spravu iden-
tit, které poskytne soubor procesti a technologii pro Fizeni bezpecného pfistupu k informacim a infor-
macnim zdrojlim v organizaci. UmoZni provadét spravu identit centralné, rychle, efektivng, a to pfi
dodrzeni vSech zasad definovanych bezpecnostni politikou organizace a platnych zakonl pro ochranu
osobnich udajl. VSechny tyto poZadavky spliuji systémy, které se shodné oznacuji pojmem Identity
Management (IM). Sprava identit je spojeni adresarovych sluzeb, zabezpeceni sité a autentizace, zao-
patfeni a spravy uZivatell, technologii pro jediné pfihlaseni se do systému (single sign-on, SSO) a
webovych sluzeb (web services).

Jednou vétou Ize tedy Identity Management systémy charakterizovat jako "efektivni Fizeni Zivotniho
cyklu uZivatelskych identit s centralizovanym Fizenim pravidel a zdrojd, decentralizovanou administraci
a samoobsluznym pfistupem uZivatel(".



Témér kazdy systém Ci aplikace ma definovanou svou vlastni politiku pro pristup uZivatelll, coz s se-
bou pfinasi mnozstvi rdznych spravci, nastrojd administrace a rlizna bezpecnosti pravidla. Cilem IM je
sjednotit spravu pristupd do jedné aplikace s jednotnym rozhranim, ktera eliminuje rozdily ve spravé
jednotlivych systéml. To umozni podstatné zjednoduseni celého procesu pridavani, modifikace a ma-
zani pfistupovych opravnéni, pfi naplnéni bezpecnostnich pravidel v organizaci.

Skupinu uZivateld se shodné nastavenym opravnénim definujeme jako »roli«. V IM systému jsou dany
jednotlivé role podle typu pfistupu nebo typu uZivatele. Pro kaZzdou roli je pak mozné stanovit pravidla
(policy), ktera prislusné roli prifazuji odpovidajici U¢ty nebo opravnéni na spravovanych systémech.
Zméni-li se nastaveni role, automaticky je tato zména aplikovana na vSechny osoby, které maji tuto
roli pfidélenu. Podobné je to se zruSenim role, kdy jsou pfistupova opravnéni automaticky odebrana.
Rizeni pfistupu prostfednictvim roli usnadfuje delegovani pravomoci na jiné osoby, protoze definova-
né role jsou abstrahovany od konkrétnich technickych nastaveni pfistupovych opravnéni a jsou srozu-
mitelné i IT laikm.

Pro maximalni vyuZiti moznosti, které IM poskytuje, je nutné provést analyzu, jejimz vysledkem je
presna definice roli a odpovidajiciho popisu.

Jednim ze zakladnich prostfedkd IM je »workflow«. Slouzi pro modelovani procest vedoucich k vytvo-
feni poZzadovaného Uctu ¢i nastaveni atributu pfi zachovani vSech formalnich poZadavkd na takovyto
proces v organizaci. Primarnim cilem je umoznit schvalovani pozadavk{ definovanych uzivateli IM pfi
respektovani organizacni struktury a dalSich pravidel. Tato pravidla mohou byt stanovena i vné work-
flow.

»Delegace administrace« je ddlezita oblast, ktera umoznuje preneseni odpovédnosti za urcité operace
v IM na osoby, které na to maji z titulu své funkce pravomoc. Neni tedy jiz nutné, aby zmény
provadéli spravci systéml nebo jiné specializované Utvary. Odpovédnost je pfenesena na pfimého
fidiciho nebo povéreného pracovnika, ktery spravuje danou oblast nebo Utvar.

Specialni formou delegace jsou tzv. »samoobsluzné sluzby« (SelfServices). Ty umoznuji uzivatellm,
ktefi maji pristup do IM aplikace, samostatné provadét zmény atributl spojenych se svou osobou,
jako napf. Zadat o pridéleni dalSich zdrojd, pfipadné modifikaci, ¢i Zadat o jejich zruSeni. Veskeré tyto
operace je mozné individualné povolovat ¢i zakazovat prostfednictvim pristupovych opravnéni k
atributdim ¢ operacim IM. Pro vétSinu uzivatel@ vsak zlstava hlavni volbou SelfServices zména hesla.
IM systémy nabizeji moznost »centralni spravy hesel« pro vSechny definované Ucty. Na hesla je apli-
kovana politika, kterd musi splfiovat bezpecnostni poZadavky vSech integrovanych systémi. UZivatel si
mdZe prostfednictvim IM aplikace zménit hesla na kterémkoliv systému i aplikaci, ke kterym ma pii-
stup, a to pro vSechny najednou, ¢i jednotlivé. Stejnou volbu mize realizovat spravce systému nebo
jind povérena osoba.

Zavér

Stale vice podnik a organizaci si uvédomuje dilezitost efektivni a bezpetné spravy uZivatelskych Gctl
a fada dodavatelll z oblasti IT na tuto poptavku reaguje rlznymi specializovanymi produkty, ale na
trhu jsou i feSeni, ktera se snazi o uceleny pristup k této problematice. Je vidét, ze IM systémy znacné
zvysuji efektivitu spravy identit v organizaci, Uroven bezpecnosti a v neposledni fadé i komfort uzivate-
IG. I ptes jejich nesporné vyhody vsak pfinasi také potencionalni rizika spojena s koncentraci citlivych
informaci do jednoho mista. Je tedy nutné v maximalni mozné mife IM systémy, a obzvlasté jejich
Ulozisté dat, chranit pred zneuzitim.
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